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cQué es?

Authentication Management® es una solucion
destinada a proteger a las organizaciones del robo
o mal uso de las credenciales de acceso mediante
mecanismos de Zero-Trust basados en multiple
factor de autenticacion adaptativo.

Ofrece una capa extra de seguridad en los procesos
de autenticacion, a la vez que los simplifica a través
de sus capacidades de inicio de sesién unificado
(Single sign-on). Ademds, cuenta con la capacidad
de integrar la herramienta Active Directory, tanto
para la gestion de usuarios como para el control de
acceso al backoffice de administracion propio de la
solucion.

Authentication Management permite incorporar la
tecnologia de VU a cualquier recurso corporativo,
incluidos VPNSs, Intranets, aplicaciones y Office 365,
utilizando las integraciones y protocolos mas
reconocidos en el mercado, como SAML2, OIDC,
Radius, APl'y App.

Solucidon modular

Beneficios

* Seguridad Zero-Trust para entorno cloud, hibrido u
on-premises. Mediante la autenticacion multifactor
se garantiza que el legitimo propietario de las
credenciales sea la entidad que esta accediendo al
sistema.

» Mejora la experiencia en los procesos de
autenticacion gracias a la funcionalidad de Single
sign-on. En un solo paso se logra autenticar a los
usuarios en diversas aplicaciones y sistemas
corporativos.

* Ofrecido en modalidad Saa$S, permite un
despliegue e integracion facil y sencillo con un
minimo impacto en la operacion diaria de la
organizacion.

* Ofrecido en modalidad licenciamiento de software
(on-premises), permite desplegar los componentes
en la infraestructura del cliente.

* Escalabilidad. Authentication Management esta
concebido para que sea la pieza desde la que
construir la estrategia de gestion de la identidad y
los accesos.

VU ofrece soluciones modulares para brindar a los clientes facil integracion, rapidez y flexibilidad.
Authentication Management cuenta con tres modulos principales: Server, SDK'y App.

+ Server es el mdédulo de autenticacion de usuarios. Es multifactor y multiplataforma. Se puede desplegar
on-premises o en la nube. En la modalidad Saa$, se generan instancias personalizadas que se conectan
con la infraestructura del cliente a través de un agente.

+ SDK es el moédulo integrador de las funcionalidades de Authentication Management a las aplicaciones

moviles de Android e iOS.

+ App es una aplicacién movil standalone, "lista para usar’, para el enrolamiento y la obtencién del segundo
factor de autenticacién por parte de los usuarios finales.
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Alcance funcional

Autenticacidon de identidades

Authentication Management permite autenticar usuarios en aplicaciones mediante las siguientes interfaces:
+ SAML2
+ OIDC - OpenlID Connect
+ Radius (a través de agente)
+ WebServices REST

+ Se integra con multiples Active Directory —a través del modulo auxiliar Agente— posibilitando:
« verificar que el usuario se encuentre habilitado en Active Directory para poder validar su uso,
+ validar las contrasefias de los usuarios en Active Directory,
« utilizar los usuarios propios del Active Directory para obtener el acceso al portal de administracion
(backoffice).

+ Permite proveer de identidades y segundo factor de autenticacion a cualquier aplicacién compatible con las
interfaces previamente mencionadas.

« La solucion ofrece identidades que pueden estar almacenadas en un Active Directory o directamente en la

solucién, lo que significa que puede operar con o sin un Active Directory, y también puede tener algunas
identidades AD y otras identidades nativas.

Single sign-on

+ Authentication Management simplifica los procesos de autenticacion mediante el reconocimiento de
sesiones activas para evitar que los usuarios tengan que autenticarse en cada aplicacion a la que desean
ingresar.

* La solucion brinda multiples flujos de autenticacion de usuarios, con uno o dos factores, configurables para
cada aplicacién.
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Segundo factor de autenticacién

Los factores de autenticacion de un solo uso (OTP) permiten robustecer los procesos de autenticacion. Por
ejemplo, en el caso de VPN Segura, Authentication Management provee el segundo factor a través de la
integracion con un agente/FreeRadius.

Authentication Management posibilita el enrolamiento de segundo factor de autenticacién en la aplicacién del

cliente (SDK) a través del envio de un cupén o cédigo QR por correo electrénico, SMS u algun otro canal que el
cliente posea. A su vez, permite enrolar en la aplicacion movil autenticaciones de tipo TOTP, push y sync.

Tipos de factores de autenticacién

Authentication Management permite la configuracién de los siguientes factores de autenticacion:
* TOTP: contrasefia de un solo uso basada en tiempo.
* HOTP: contrasefia de un solo uso basada en eventos (contador HMAC).

* SYNC: notificaciones in-app en la aplicacion standalone o a través del SDK. No tiene costo para el cliente y
permite asociar mas de un dispositivo por usuario.

* PUSH: notificaciones integradas al sistema operativo mdvil (habilitadas a través del uso del SDK o aplicacién
standalone). Se implementa a través de Firebase (es requerida una API key del cliente para su
configuracién).

» Magic Link: permite la autenticacién por medio de un link que se envia al email del usuario. Esto evita al
usuario incrementar la cantidad de contrasefias a administrar.

genérica de VU, lo que permite a los usuarios utilizar dispositivos méviles para verificar su

+ Codigo QR: método de autenticacién basado en codigos QR. Esta integrado con la App
identidad y autenticar transacciones, entre otras acciones.
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Los factores de autenticacién pueden ser enviados al usuario final a través de los siguientes canales:

SMS Correo (ON) In-app  App Authentication 2FA
electrénico  movil (SDK) Management Wallets*
TOTP - - -
HOTP -
PUSH - - - -
SYNC . - - -
MagicLink - - - - -

* Google Authenticator, Microsoft Authenticator, entre otras.

Authentication Management soporta los siguientes canales por interfaz:

WebServices SAML2 oIDC RADIUS

REST
Correo electrénico
SMS
In-app (SDK)
App Authentication Management
2FA wallets*

* Google Authenticator, Microsoft Authenticator, entre otras.
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Aplicaciones mdéviles

Authentication Management permite a los usuarios recibir el segundo factor de autenticacion en su propia
aplicacién movil a través del SDK nativo en iOS y Android, asi como hibrido (Javascript), que puede ser
integrado tanto para el enrolamiento como para la obtencion del segundo factor de autenticacion. Las
aplicaciones méviles permiten la creacion de multiples cuentas con sus semillas, asi como la sincronizacion
de relojes.

También se encuentra disponible en los stores de Android y Apple la aplicacion mavil standalone, lista para
usar, para el enrolamiento y la obtencion del segundo factor de autenticacién por parte de los usuarios finales.

Caracteristicas de mensajeria

+ Authentication Management permite dos tipos de notificaciones en aplicaciones moviles: SYNC y PUSH.

+ SYNC: notificaciones in-app en la aplicacion standalone o a través del SDK. No tiene costo para el cliente y
permite asociar mas de un dispositivo por usuario.

+ PUSH: notificaciones integradas al sistema operativo mévil (habilitadas a través del uso del SDK o
aplicacién standalone).

* Envio de correo electronico a través del servidor SMTP propio del cliente.

* Envio de SMS.

Portal de usuario

El portal permite a los usuarios realizar diversas tareas, entre las que se encuentran:

+ ver sus datos y las aplicaciones a las que tienen acceso,

+ ingresar a cada una de esas aplicaciones sin necesidad de reingresar credenciales (single sign-on),
+ solicitar acceso a aplicaciones,

+ gestionar dispositivos y sesiones,

+ consultar su actividad dentro del portal,

« cambiar la contrasena,

« recuperar la contrasefia en el formulario de autenticacion.
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El mismo formulario de autenticacion permite autenticar a usuarios nativos de la solucion y a usuarios
autenticados en un Active Directory.

Si el usuario es administrador, una de sus aplicaciones es el portal de administracion, al que puede ingresar
desde el portal de usuario.

Portal de administracion

El portal de administracion permite:

+ Configurar las politicas de contrasefia, ver y crear usuarios (uno a uno o por lotes), configurar aplicaciones
con sus flujos de usuario, y revisar los logs de ejecucion.

+ La sincronizacién de usuarios desde multiples AD (repositorio centralizado).

+ El alta masiva de usuarios nativos a través de archivos .CSV.

+ Revisar las listas de usuarios (tanto nativos como de AD) incluyendo sus datos.

+ Crear un usuario nativo ingresando sus datos.

Reportes, cuadros de mando y logs de auditoria

Se incluyen reportes y logs de auditoria para controlar la operacion del sistema. Ademas, hay API con
informacion para poder desarrollar cuadros de mando.

Reportes

* Numero total de usuarios.

« Usuarios por su estado (habilitados, activos, inactivos, deshabilitados).
+ Usuarios por Tipo (nativos y Active Directory).

« Creacion/Eliminacion/Modificacién de usuarios.

* Reseteo y cambios de contrasefias.

» Tipo de MFA utilizado (SMS, email, OTP).

« Autenticaciones/accesos fallidos y exitosos.
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Cuadros de mando (APIs)

* Numero total de usuarios.

* NUmero de usuarios por estado.

* Estado de los agentes.

* Numero y porcentaje de MFA utilizado.

* Numero de autenticaciones exitosas y fallidas.

* Numero de accesos exitosos y fallidos.

* Numero y porcentaje de contrasefias reseteadas.
* NUmero acceso a las aplicaciones integradas.

Control de acceso basado en roles (RBAC)

El acceso a las aplicaciones se hace basado en los roles del usuario. Cada aplicacién tiene un permiso de
acceso que incluye el nombre de la aplicacion. Este permiso se puede incluir en la definicion de uno o mas
roles, de modo que los usuarios que tengan un rol apropiado podran ingresar a la aplicacion.

Los roles de usuarios se pueden asociar a grupos de AD. Asi, un miembro de un grupo AD tendra
automaticamente todos los roles asociados a ese grupo. Esta asociacion es dinamica, de modo que, si el
usuario sale del grupo, pierde los roles. Asimismo, si se modifica la asociacién de grupos y roles, los usuarios
pueden ganar o perder roles.

Control de accesos basado en atributos (ABAC)

El acceso a las aplicaciones se hace basado en los atributos del usuario. Durante el proceso de login,
incluyendo SSO, si el usuario ha entregado una contrasefia correcta y si el motor de reglas esta activo, se
deberan validar las reglas que estén habilitadas.

Las reglas del motor estaran configuradas de modo que devuelven uno de dos posibles cédigos de accién:
permitir o denegar acceso.
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Gestidon de autenticacidon multifactor (MFA)

El sistema permite gestionar la existencia de multiples factores de autenticacion, tanto para aplicaciones
conectadas con OIDC o SAML como para clientes RADIUS.

En el caso de aplicaciones OIDC o SAML, es posible configurar para cada aplicacién el proceso de autenticacion.
El administrador puede elegir la politica de autenticacion, por ejemplo: solo contrasefia, solo TOTP, contrasefay
TOTP, contrasefia y segundo factor elegido por el usuario, entre otras variantes adicionales.

En el caso de clientes RADIUS, es posible elegir el tipo de OTP de acuerdo con el rol del usuario. Los usuarios
ingresaran con su contrasefia y la OTP configurada para sus roles. También es posible dar acceso a un
usuario que no se encuentra en ninguno de los roles configurados para este propésito. En ese caso,
ingresaran solo con contrasena. Dado que los grupos de usuarios de AD se pueden vincular a roles, esta
caracteristica también puede funcionar con grupos de AD.

Perfiles de acceso

Los perfiles de acceso permiten establecer politicas de autenticacidn y restricciones de acceso para
usuarios y aplicaciones.

Cada usuario puede tener uno o mas perfiles de acceso segun sus roles, al igual que las aplicaciones a las
que acceden. Por lo tanto, se incorpora el concepto de perfil de acceso dinamico, que calcula la
combinacion de perfiles para permitir o restringir el acceso de los usuarios en cada caso, ya sea solicitando
autenticacion de doble factor (2FA), reautenticacion o control de acceso basado en atributos.

Motor de reglas

El motor de reglas de Authentication Management esta basado en la configuracién de un conjunto de
atributos para la restriccion de acceso a los usuarios, que pueden ser adaptados a las necesidades de cada
empresa u organizacion.

Las reglas de acceso disponibles en la versién actual son las siguientes:
+ Direcciones IP
* Dias de la semana
* Intervalo de horas
+ Paises

Las reglas aplican por zona horaria y puede configurarse una excepcion para un rol especifico, por ejemplo,
para el rol Administrador.
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Ingreso sin contrasena: FIDO2

FIDO2 constituye un estandar de autenticacion global desarrollado por FIDO Alliance y basado en
criptografia de clave publica. FIDO2 permite a los usuarios utilizar sus propios dispositivos (teléfonos,
computadoras de escritorio, llaves de seguridad USB, etc.) para realizar la autenticacion de forma rapiday
segura en lugar de su contrasefia habitual.

Alcance de FIDO2 en Authentication Management:

+ Configuracion de factor FIDO2 y registro de autenticadores desde el portal de administracion para
usuarios con rol Administrador.

+ Autoservicio de registro de autenticadores FIDO2 desde el portal de usuario.

+ Posibilidad de utilizar un autenticador FIDO2 registrado como alternativa a la contrasena en el login del
portal de usuario.

+ Posibilidad de utilizar un autenticador FIDO2 registrado como alternativa a la contrasena en el médulo
de inicio de sesién Unico (SSO).

VU Access for Windows

VU Access for Windows es un proveedor de credenciales alternativo para Microsoft Windows, que implementa
2FA al solicitar el ingreso de una OTP de aplicaciones méviles (Microsoft Authenticator, VU App, entre otras) al
iniciar sesion. Esto permite reforzar la seguridad de equipos personales y corporativos.

En la version offline no es necesario que los usuarios estén conectados a internet para realizar la autenticacién y
el ingreso a Windows. Esta versién permite el autorregistro de los usuarios a través de una aplicacién instalada
en sus PC.

Caracteristicas:

+ Solicita usuario, contrasefiay OTP.

* Incluye aplicacion para configurar TOTP en app movil.
« Compatible con diferentes aplicaciones moviles.

+ Compatible con Windows 10 u 11.

* Incluye instalador de Windows.

Mddulo Directory

El médulo Directory administra los datos (atributos) de las identidades de Authentication Management, lo
que permite habilitar el registro de multiples atributos de usuario en el sistema.

Al habilitar este mdodulo, se permite almacenar y recuperar atributos personalizados de los usuarios. En la

actual version se pueden crear usuarios nativos en Authentication Management con sus nombres
personales.
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Integracién con VU Identity Link

La integracién con VU Identity Link permite autenticar la identidad de los usuarios mediante reconocimiento
biométrico y verificacion de documentos.

Esto asegura que los usuarios que estan intentando ingresar en Authentication Management o las
aplicaciones administradas por el portal sean realmente quienes dicen ser. Ademas, esta integracion ayuda
a mejorar la calidad de los datos, detectar ataques y proteger tu negocio.

Otras caracteristicas

* Permite definir las politicas de creacién de nombres de usuarios y de contrasefas:
+ Configuraciones de complejidad de contrasefias.
+ Historial de contrasefas.
+ Lista de exclusion de contrasefas.

* Permite definir politicas de bloqueos automaticos de usuarios.

+ Permite definir politicas de desbloqueo automatico de contrasefias y tokens de correo electréonico y SMS
después de un numero configurable de minutos.

« Soporta la integracién con hard tokens.

+ La comunicacion entre las capas de presentacion y el servidor del producto se realiza mediante una
conexion SSL/TLS.

* Los métodos disponibles a través de la API permiten:
+ Habilitar y deshabilitar usuarios y tipos de factores de autenticacion.
+ Validar credenciales.
+ Eliminar usuarios y tipos de factores de autenticacion de la plataforma.
+ Modificar y asignar la contrasefia de un usuario en la plataforma.
+ Agregar grupos de Access Control Service.
+ Crear, dar de alta, validar, bloquear y desbloquear usuarios.
+ Dar de baja factores de autenticacién asignados a usuarios.
+ Facilitar codigos OTP asignados al usuario en la aplicacion maévil.
+ Validar el token de un usuario final.
+ Informar el estado de un usuario.

+ Alta automatica del factor OTP mdévil a nuevos usuarios de Active Directory al momento de darlos de alta
en Authentication Management.

« Las notificaciones relacionadas con la creacion/recuperacion de contrasefias pueden incluir datos de
usuario personalizados almacenados en el médulo Directorio.

2025 VU Inc. Todos los derechos reservados. 11



Authentication

MANAGEMENT

Distribucion

Authentication Management esta disponible para su adquisicién a través de licenciamiento de software
(on-premises) o como servicio de software (SaaS).

Software como servicio (SaaS)

Su arquitectura cloud permite la gestién privada por distintos negocios o clientes internos. Se encuentra
optimizada para Microsoft Azure e integrada a Azure DevOps, Azure Vault y Azure Monitor utilizando
instancias dockerizadas.
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Agente: requerimientos de software y hardware

Se utiliza para conectar la infraestructura del cliente (AD, terminador VPN) con el despliegue en la nube de
Authentication Management. Se instala en una maquina virtual con sistema operativo Linux y tecnologia de
contenedores Docker.

Es un requisito que en dicha maquina virtual el agente pueda comunicarse con el AD y el servidor VPN contra

el agente.
Componente de Requerimiento (%) Entrega
infraestructura
Linux VM
2 core
Agente 4 Gb -RAM Imagenes Docker
20 Gb Disco

Herramienta Docker (versién 3.x)

(*) Para el caso de alta disponibilidad del agente se debera disponer de 2 maquinas virtuales y un balanceador de cargas.

Monitoreo y alarmas

Los componentes de la solucion son monitoreados por VU utilizando Azure Monitor, Azure Log Analytics y Azure
Application Insights a fin de mantener métricas de performance de cada componente involucradoy una traza
de logs para auditoria y troubleshooting tanto de la infraestructura como de las instancias de Authentication
Management.

Alta disponibilidad
El servicio es gestionado por Azure Kubernetes Service, con replicacién en 3 zonas dentro de la region Brazil

South o Europa. La recuperacion del servicio en otra region, en caso de interrupcion, sera ejecutada en un
plazo maximo de 30 minutos.
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Respaldos

Para todas las bases de datos, los respaldos se realizan varias veces por hora de manera incremental y bajo
politicas de retencién. Los respaldos son replicados en una region alternativa a la productiva.

Actualizacién

VU realizara actualizaciones correctivas y evolutivas segun disponibilidad y en modalidad hot-swapping desde
el entorno de preproduccion exclusivamente. Las actualizaciones suceden bajo politicas incrementales con
rollback ante eventuales fallos.

Uptime

* 99% de uptime anual fuera de la franja horaria de mantenimiento: 00:00 a 22:00, GMT-3.
* 98% de uptime anual dentro de la franja horaria de mantenimiento: 22:00 a 0:00, GMT-3.

Habra una ventana de mantenimiento desde la 01:00 a 03:00 horas UTC. Fuera de ese horario no se realizaran
actividades de mantenimiento. En el caso de la ventana de mantenimiento el SLA sera del 98% de uptime
anual, mientras que en el periodo de produccion el SLA es de 99% de uptime.

Tiempo de recuperacion ante discontinuacion del servicio

Se configurara el servicio para sostener un Recovery Time Objective de tres horas y Recovery Point Objective
de una hora.

Tiempo de recuperacién ante degradacién del servicio

La infraestructura se monta sobre servicios elasticos y se extienden sus capacidades cuando se superan los
umbrales configurados, resolviéndose la eventual degradacién del servicio.

El proceso de ajuste de las instancias es automatico y para dicho propdsito se establece en tiempos maximos
de 15 minutos.
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Licenciamiento de software (on-premises)

Authentication Management on-premises permite desplegar los componentes single tenant en los servidores
propios del cliente.
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Requerimientos de hardware y software

La solucion Authentication Management esta conformada por 4 componentes, los cuales se despliegan en
una arquitectura de microservicios que corre sobre Docker o Kubernetes.

Estos servicios son:
+ Server de autenticacion.
+ Mddulo single sign-on (IdP).
+ Server de comunicaciones.
+ Agente.

— Requerimientos de hardware

La maquina virtual minima debera ser:

vCPU Memoria (Gb) Almacenamiento del
sistema (Gb)

2 8 60

Sobre esta base, se podra escalar tanto verticalmente, agregando mas CPU y memoria, o bien
horizontalmente (recomendado) agregando réplicas. Para este ultimo escenario, es recomendable la
implementacion con Kubernetes. Se debe proveer un balanceador de cargas.

Con el nodo base se pueden gestionar hasta 8 transacciones por segundo.

Usuarios  Transacciones Node / VM DB

(referencia)  por segundo o Almacenamiento  Almacenamiento  Almacenamiento
Cores RAM Réplicas ,
del sistema mensual anual

250.000 8 2 8 1 60 GB 25 GB 300 GB

500.000 16 2 8 2 120 GB 50 GB 600 GB
1.000.000 32 2 8 4 240 GB 100 GB 1.2TB
2.000.000 64 2 8 8 480 GB 200 GB 24TB
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— Requerimientos de software

Dado que toda la aplicacion tiene arquitectura de contendores, solo se requiere el sistema operativo y las
herramientas de Docker.

Sistema Operativo Herramientas de Base de datos
contenedores
Esquema 1:
Docker Engine (v. 19+) (*) SQL Server 2019
Linux con Docker Compose (v. 3+) (*)
Centos / Ubuntu / Red Hat Otros esquemas de bases
Esquema 2: de datos: consultar

Kubernetes (v. 1.24+)

* VU dara soporte para la instalacion y configuracién de Docker y Docker Compose.

— Alta disponibilidad

+ En el esquema de Docker + Docker Compose: duplicar la cantidad de maquina virtual.
+ Enimplementaciones con Kubernetes: trabajar con n+1 nodos o lo que la politica del cliente indique.
+ Base de datos en esquema de alta disponibilidad con redundancia (activo - activo o activo - pasivo).

— Componentes de cliente

VU ofrece un SDK que se pueden integrar en las aplicaciones méviles Android e iOS y que permite la generacion

del TOTP.
Sistema Operativo Tecnologia Entrega
Android Java SDK + Ejemplo
i0S Swift SDK + Ejemplo
Hibrido Javascript SDK + Ejemplo
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Fin de soporte extendido (EOS) y fin de vida (EOL)

Soporte completo Mantenimiento Sélo soporte Sin soporte

Pueden esperarse
nuevas funcionalidades No No No
Correccion de errores No No
Soporte al cliente No
Afios desde lfa fecha de 2 3 4 )
lanzamiento
Versién Fecha de Ultima entrega Nuevas Correcciones Ultimo diade  Sin soporte
lanzamiento al cliente funcionalidades hasta hasta soporte (LDOS) desde
6.X 1/4/2022 1/4/2024 1/4/2024 1/4/2025 1/4/2026 2/4/2026

Contacto

9 Si necesitas mas informacion o quieres agendar una demo de esta
solucion, por favor escribenos a: sales@vusecurity.com

Otros productos de VU

Fraud & AML ( Fraud Anolgsis) (Device Finger Print)

Onboarding Management (D) ( Face ) (Voice) (Touch)
CIAM
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Acerca de VU

VU es una compaifiia global de ciberseguridad, especializada en proteccion de la
identidad y prevencién de fraude, que desarrolla soluciones modulares, faciles de
integrar y adaptables tanto al ambito corporativo como gubernamental.

Para lograrlo, utiliza tecnologias innovadoras basadas en la combinacion de controles
tradicionales de ciberseguridad, biometria, geolocalizacion, inteligencia artificial,
machine learning, reconocimiento de documentacion y analisis del comportamiento del
usuario.

Mas de 350 millones de personas en todo el mundo y mas de 130 clientes en 30
paises de América Latina, Europa y Estados Unidos utilizan la tecnologia de VU para
digitalizar sus negocios y aumentar el nivel de operaciones reduciendo los riesgos de
ataques y la pérdida de informacion.

Sus alianzas estratégicas con Microsoft, Telefonica, IBM, BGH, Intel, Cisco y Accenture,
entre otras compafiias, ayudan a VU a cumplir su mision: crear experiencias seguras y

sin friccion que mejoren la calidad de vida de ciudadanos y organizaciones.

vusecurity.com
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