Fraud Pref

Datasheet



https://www.vusecurity.com/hubfs/descargas/FraudPrevention_ES.pdf

Fraud Prevention

cQué es?

La continua amenaza a la seguridad de los sistemas
de una organizacién puede impactar negativamente
en su actividad, tanto econdmicamente como en su
reputacion. Construir modelos predictivos,
identificar patrones sospechosos y rechazar
transacciones o eventos fraudulentos de manera
oportuna es la mejor manera de mitigar el fraude y
las actividades ilicitas que pueden perjudicar su
negocio.

Fraud Prevention es un conjunto de soluciones
disefiadas para prevenir el fraude en diversos
canales, empleando modelos predictivos, reglas de
procesamiento, alertas programadas y otras
herramientas para proteger la identidad digital de
sus usuarios, asi como los recursos informaticos, y

prevenir la vulnerabilidad de activos o transacciones.

Solucidon modular

Beneficios

* Reduce el fraude en las transacciones protegiendo
su negocio y mejorando la experiencia del usuario,
todo en una sola herramienta.

« La proteccion de la informacién genera confianza,
lo que se traduce en clientes mas comodos
operando y utilizando los servicios de su empresa.

« El sistema alerta y bloquea transacciones que
puedan representar una amenaza para su hegocio.

* Reduce el riesgo y aumenta las tasas de
aprobacion al optimizar las autorizaciones y evitar
falsos positivos.

* Asiste a los analistas de fraude en la deteccion,
informe y actuacién oportunas contra las amenazas
que ponen en riesgo la seguridad de sus
plataformas, sistemas y aplicaciones.

* Permite analizar de manera eficiente y rapida
cualquier transaccidn segun parametros especificos.

« Ofrece alertas pasivas o activas que bloquean
amenazas a través de un proceso personalizado
para cada usuario.

Fraud Prevention ofrece varias soluciones para ayudar a proteger a las empresas de pérdidas multimillonarias y

danos en su reputacion.

Cuenta con un modulo principal: Fraud Analysis, que puede complementarse con Device & Browser Fingerprint
para una proteccion efectiva y robusta contra los casos de suplantacion de identidad en linea y el fraude

electroénico.
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Fraud Prevention

Mddulos

Fraud Analysis examina el comportamiento de los
- usuarios y los canales a través de los cuales operan
evu para detectar y alertar oportunamente sobre casos
Fraud de fraude y/o suplantacién de identidad.

Analysis

Device & Browser Fingerprint identifica la "huella
digital" de los dispositivos que utilizan los usuarios
para conectarse al sistema, recopilando sus datos
técnicos y propiedades para prevenir el robo de
identidad en linea y el fraude electrénico.

evu

Device s Browser

Fingerprint

Tanto Fraud Analysis y Device & Browser Fingerprint pueden integrarse conjunta o separadamente,
adaptando la proteccion a las necesidades especificas de su negocio. Ambas soluciones se basan en una
arquitectura on-premise o hibrida (préoximamente también en la nube), lo que mejora significativamente la
seguridad y facilita la integracion con las aplicaciones o servicios web ya existentes.
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Fraud Analysis

iQué es?

Fraud Analysis es una solucion de prevencion de
fraude multicanal que permite a los analistas de
fraude de una empresa crear perfiles y detectar
operaciones potencialmente fraudulentas cuando
una transaccion se sale de los parametros
habituales.

Esta herramienta analiza el comportamiento de los
usuarios y los canales en los que operan, con el fin
de alertar y detener a tiempo posibles casos de
fraude y suplantacién de identidad.

Fraud Analysis alerta cuando una transaccion se
desvia de los parametros habituales y permite
modificar en tiempo real las reglas de deteccion de
fraude para adaptarse a la velocidad con la que se
producen los ataques.

Ademas, a través del analisis forense, facilita la
investigacion y reconstruccion de transacciones y
eventos sospechosos. De este modo, el analista de
fraude puede recopilar evidencias, determinar las
acciones a seguir segun las conclusiones obtenidas
y configurar nuevas reglas para prevenir futuros
casos.

Beneficios

« Configura reglas sobre las transacciones para
clasificarlas segun su potencial de riesgo.

* Recibe informacion de distintos canales y no
requiere conocimiento técnico para su administracion.

« Contiene multiples variables parametrizables que
permiten definir qué tipo de eventos o transacciones
seran consideradas como fraude.

« Capaz de generar reglas de procesamiento de
eventos complejos (CEP) para la deteccién de
ataques en tiempo real.

* Evalua zonas seguras para cada usuario segun su
historial, horarios de transacciones y la
geolocalizacion del dispositivo.

* Permite extraer reportes dinamicos por canales,
usuarios, reglas especificas, andlisis generados, etc.

* Dispone de diferentes modelos de datos en tiempo
real como cuadriculas, tablas y graficos, permitiendo
extraer la informacién en archivos .CSV y/o PDF,
XLSX.

Algunos casos de uso mas destacados

+ Fintech y bancas digitales.
+ Plataformas de e-commerce y tiendas virtuales.
« Compainiias financieras y sociedades de Bolsa.

+ Bonificaciones y programas de fidelizacion de clientes.

+ Prevencion del lavado de dinero de transacciones originadas por fuentes ilegales o no reguladas.
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Fraud Analysis

Diagrama légico de funcionamiento

Fraud Analysis se puede adquirir como servicio en la nube o como licenciamiento de software (on-premises) o
hibrido.
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* Opcional.

** CEP requiere licencia para trabajar con mas de un nodo.

Foco en la experiencia del usuario

En VU Security entendemos la importancia de la experiencia del usuario en las soluciones de ciberseguridad.
Las herramientas deben construirse teniendo en cuenta la vida cotidiana de los usuarios para ayudarles a

entender, utilizar y beneficiarse del producto.
En respuesta a esta necesidad, hemos disefiado una solucién centrada en el comportamiento del usuario que
facilita a los analistas de fraude la identificacién de transacciones sospechosas y la visualizacién de alertas

de riesgo.
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Fraud Analysis

Backoffice de Fraud Analysis

Fraud Analysis cuenta con todos los métodos necesarios para analizar todo tipo de transacciones o eventos:

User scoring
Asigna puntajes de riesgo basados en el comportamiento habitual del usuario.

Motor de reglas
Ejecuta acciones en tiempo real a partir de reglas predefinidas y personalizables.

Clasificadores
Combina condiciones y reglas preexistentes, agilizando la respuesta del sistema.

Contabilizador de ocurrencias
Cuenta el nimero de ocurrencias de determinadas variables en un periodo de tiempo determinado.

Case Management
Gestiona los casos y hace seguimiento de los posibles intentos de fraude en tableros personalizables.

Autenticacion basada en riesgo
Define el nivel de autenticacién requerido en funcion de los niveles de riesgo de los eventos frecuentes.

Soporte para multiples nodos
Es posible que multiples instancias o nodos consulten la misma base de datos sin que se superpongan.

Reportes y Analytics
Genera reportes predefinidos y personalizables.

Carga masiva (historico)
Permite la carga masiva en archivos .csv de transacciones y eventos de la misma fecha o anteriores.

Analisis Forense
Recopilacién de pruebas con la posibilidad de adjuntar toda la documentacién necesaria para resolver los
casos.

Listas de rechazo y aceptacion

Creacion de listas que especifican qué dispositivos estan prohibidos o permitidos a partir de criterios,
patrones o caracteristicas especificas.
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